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摘 要： 在分布式认知无线电网络中，一般很难找到合适的融合中心能够收集所有协作用户的感知信息，而且

协作过程极可能遭到篡改感知数据（ＳｐｅｃｔｒｕｍＳｅｎｓｉｎｇＤａｔａＦａｌｓｉｆｉｃａｔｉｏｎ，ＳＳＤＦ）攻击．鉴于此，该文提出了一种改进的一致
性协作频谱感知方案．利用Ｍｅｔｒｏｐｏｌｉｓ迭代规则，各次用户仅依靠邻接点之间的局部信息交互即可实现感知协作，且无
需网络的任何先验知识．为了抵抗潜在的三种ＳＳＤＦ攻击，该方案中引入了相应的抗攻击策略，使合法次用户能及时检
测并拒绝恶意用户接入网络．仿真结果表明，改进方案能保证绝大多数合法次用户最终趋于状态一致，并分别做出正
确决策；与现有的一致性方案相比，该方案能使协作感知在各种攻击场景中的稳健性明显增强．
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１ 引言

在现有授权网络的基础上，构建基于主次分层接
入共享模型的认知无线电网络（ＣＲＮ），不仅能够完美地
与现有静态频谱分配体制兼容，又能以低成本的代价获

得频谱效率的大幅度提高［１］．频谱感知是 ＣＲＮ中需要
解决的首要问题，其主要目的是快速可靠地获取周围环

境中的动态频谱信息，使各次用户（ＳＵ）在不干扰现有
主用户的前提下，实现基于“伺机接入”方式的频谱共

享［１］．为了减少多径及阴影衰落等因素带来的不利影
响，通常都需要多个次用户进行协作［２］．现有的协作频

谱感知（ＣＳＳ）方案大部分都需要特定的基站或者融合中
心收集所有协作用户的本地感知数据或决策，然后以某

种规则进行融合并做出统一判决［３］．但是在许多分布式
网络中，这些基于信息融合的 ＣＳＳ方案并不实用，因为
很难找到一个与所有协作用户都能进行信息交互的节

点充当融合中心．针对此问题，文献［４］首次将一致性算
法引入到ＣＳＳ中，仅通过邻接点之间进行多次局部信息
交互后就能使所有次用户状态趋于一致．

然而，和大多数信息融合式 ＣＳＳ方案一样，分布式
ＣＳＳ也面临着多种潜在的安全隐患．在物理层，伪装主
用户攻击［５］是其将要面临的主要干扰形式．而在链路
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层，ＣＳＳ的局部信息交互过程更容易受到敌方的攻击，
而且这些攻击通常都是通过恶意篡改本地感知结果来

实现的，故被统称为篡改感知数据 （ＳＳＤＦ）攻击［５］．现有
的ＣＳＳ相关文献中很少涉及感知安全问题，仅有少数
对信息融合式 ＣＳＳ方案的安全策略进行了讨论，典型
的如文献［５，６］；而专门针对分布式 ＣＳＳ感知安全问题
的研究则更为少见，虽然文献［７］对此进行了一些初步
探讨，但是其给出的抵抗策略难以抵抗多种 ＳＳＤＦ
攻击．

本文旨在对一致性 ＣＳＳ方案进行改进，重点讨论
如何抵抗三种潜在的 ＳＳＤＦ攻击，并给出相应的抗攻击
策略和具体的信息交互流程，最后通过仿真实验，与现

有方案进行比较，证明所给改进方案的有效性．

２ 系统模型

考虑一个分布式 ＣＲＮ，Ｎ个次用户按照上层协议
分布在特定范围内，其中的某些节点可能被敌方控制

而成为恶意用户，能够随时发动ＳＳＤＦ攻击．
２１ 一致性ＣＳＳ方案

分布式 ＣＳＳ可看作是一个典型的多主体协作问
题［８］．为便于说明，本小节对文献［４］提出的一致性 ＣＳＳ
方案进行简要介绍．首先将网络等效为一个连通图
Ｇ＝（Ｖ，Ｅ），其中 Ｖ＝｛１，２，…，Ｎ｝表示顶点（即所有次
用户）集合；Ｅ表示所有边（即次用户间的链路）集
合［８］．若以 Ａ＝｛ａｉｊ｝表示图的邻接矩阵，且 ａｉｊ∈｛０，１｝，
那么 Ｅ＝｛（ｉ，ｊ）∈Ｖ×Ｖ，ａｉｊ＝１｝，且次用户 ｉ（ｉ∈［１，
Ｎ］）的邻接点集合为 Ｎｅｉ＝｛ｊ∈Ｖ｜ａｉｊ＝１｝，其度数是 ｄｉ
＝｜Ｎｅｉ｜．图１给出了一致性的ＣＳＳ方案的流程框图．整
个ＣＳＳ过程分为三步，各次用户首先分别以能量检测
算法［９］进行本地感知，然后将检测结果作为初始状态

ｘｉ（０），与各自的邻接用户按照以下规则进行信息
交互［４］：

ｘｉ（ｋ＋１）＝ｘｉ（ｋ）＋ε ∑
ｊ∈Ｎｅｉ（ｋ）

（ｘｊ（ｋ）－ｘｉ（ｋ）） （１）

其中，ｋ表示迭代计数；ｘｉ（ｋ）和 ｘｉ（ｋ＋１）分别表示第 ｉ
个次用户在当前时刻和下一时刻的感知状态；ε表示迭

代的步进值，且必须满足

０＜ε＜１／Δ，Δ＝Ｍａｘ
ｌ∈Ｖ
｛ｄｌ｝

受感知时间的限制，迭代次数必存在一定的上限，即

ｋ＜Ｔｃ．当 ｋ≥Ｔｃ时，各次用户终止信息交互，并分别根
据各自的最终迭代状态做出最终决策 Ｄｉ，即

Ｄｉ＝
１， ｘｉ（Ｔｃ）＞λｃ
０，{ ｏｔｈｅｒｗｉｓｅ

（２）

其中，λｃ表示统一设置的判决门限．
若不考虑任何潜在的ＳＳＤＦ攻击，而且给定的 Ｔｃ足

够宽裕，则所有次用户的最终状态都将趋于一致，并渐

近收敛于初始平均值［８］：

ｘｉ（Ｔｃ）→ｘ＝
１
Ｎ∑

Ｎ

ｉ＝１
ｘｉ（０），ａｓＴｃ→∞ （３）

２２ ＳＳＤＦ攻击形式
在上述分布式 ＣＳＳ过程中，某些合法的协作次用

户可能遭到敌方入侵或控制而成为恶意用户，继而通

过篡改迭代状态而发动 ＳＳＤＦ攻击，其攻击形式主要有
以下三种［７］：（１）自私型攻击（ＳｅｌｆｉｓｈＡｔｔａｃｋ，ＳＦＡ），主要
是指恶意用户在信息交互过程中始终向邻接用户发送

较高的感知状态（相对于邻接用户的检测门限），使邻

接用户误以为当前信道被占用，从而使大量空闲频谱

被浪费或被敌方侵占；（２）干扰型攻击（ＩｎｔｅｒｆｅｒｅｎｃｅＡｔ
ｔａｃｋ，ＩＦＡ），即恶意用户始终发送相对较低的状态值，使
其它用户盲目发射，造成对主用户的干扰；（３）混乱型
攻击（ＣｏｎｆｕｓｉｎｇＡｔｔａｃｋ，ＣＦＡ），是指恶意用户向外随机发
送正常和恶意状态，使相邻用户的迭代过程发生紊乱，

从而导致网络的状态始终无法趋于一致．

３ 改进的一致性ＣＳＳ方案

显然，当网络中存在ＳＳＤＦ攻击时，一致性ＣＳＳ方案
的平均收敛性将被破坏，所有次用户的状态都将一致

趋于错误或根本无法收敛，究其根本原因在于该方案

中没有引入任何抗攻击策略．此外各次用户需预知网
络的最大度数等先验知识，而这在实际中非常困难．针
对这两个问题，本节对一致性ＣＳＳ方案进行了改进．
３１ 本地能量检测

根据Ｕｒｋｏｗｉｔｚ能量检测理论［９］，接收信号经过 Ａ／Ｄ
采样和带通滤波后，在观察时间段 Ｔ，检测带宽 Ｗ内的
能量检测过程可建模为：

Ｙｉ＝

１
δ
２
ｉ
∑
２ｍ

ｎ＝１
ｗ２ｉ（ｎ）， Ｈ０

１
δ
２
ｉ
∑
２ｍ

ｎ＝１
（ｈｉ（ｎ）ｓ（ｎ）＋ｗｉ（ｎ））２， Ｈ









 １

（４）

其中，Ｙｉ是归一化的累计能量值；δ２ｉ表示噪声平均功
率；ｍ＝ＴＷ称为时间带宽积；ｓ（ｎ），ｗｉ（ｎ），ｈｉ（ｎ）分别
表示采样后的主用户信号，加性高斯白噪声，感知信道

增益．由式（４）可推导出 Ｙｉ服从卡方分布［９］：

Ｙｉ～
χ
２
２ｍ， Ｈ０

χ
２
２ｍ（２ｍγｉ）， Ｈ{

１

（５）

其中，γｉ＝Ｐ／δ２ｉ表示检测端的信噪比；而 Ｐ表示接收
到的主信号功率．
３２ 信息交互

一旦各次用户之间的链路建立，则按照以下流程
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进行感知信息交互迭代：

①对ｉ∈［１，Ｎ］，初始化 ｘｉ（０）＝Ｙｉ，ｋ＝０．
②更新 Ｎｅｉ（ｋ）和 ｄｉ（ｋ）．记录各邻接点报告状态：
Ｒｉｊ（ｋ）＝ｘｊ（ｋ），ｊ∈Ｎｅｉ（ｋ），并缓存２Ｌ级．

③求出次用户 ｉ邻接区域内的平均值：

ｕｉ（ｋ）＝
ｘｉ（ｋ）＋∑

ｊ∈Ｎｅｉ（ｋ）
ｘｊ（ｋ）

１＋ｄｉ（ｋ）
（６）

④找出偏离 ｕｉ（ｋ）最远的邻接点，并将其记录作为发动
ＳＦＡ或 ＩＦＡ攻击的可疑用户：

ｊ０＝ａｒｇｍａｘ
ｊ∈Ｎｅｉ（ｋ）

｛ｘｊ（ｋ）－ｕｉ（ｋ）｝ （７）

⑤计算 ｉ及所有非可疑邻接点的平均值：

ｕｉ′（ｋ）＝
ｘｉ（ｋ）＋∑

ｊ∈Ｎｅｉ（ｋ）
ｘｊ（ｋ）－ｘｊ０（ｋ）

ｄｉ（ｋ）
（８）

⑥如果（ｕｉ（ｋ）－λｃ）（ｕｉ′（ｋ）－λｃ）＜０，则将 ｊ０从用户 ｉ
的邻接点集合中彻底剔除，即：

Ｎｅｉ（ｋ）＝Ｎｅｉ（ｋ）／ｊ０ （９）

⑦如果 ｋ≥２Ｌ且ｍｏｄ（ｋ，Ｌ）＝０，则对于ｊ∈Ｎｅｉ（ｋ），计
算其报给 ｉ的最近Ｌ次以及过去Ｌ次状态的标准差：

ａ＝ １
Ｌ∑

Ｌ－１

ｌ＝０
Ｒｉｊ（ｋ－ｌ）－

１
Ｌ∑

Ｌ

ｎ＝０
Ｒｉｊ（ｋ－ｎ( )）槡

２
（１０）

ｂ＝ １
Ｌ∑
２Ｌ－１

ｌ＝Ｌ
Ｒｉｊ（ｋ－ｌ）－

１
Ｌ∑
２Ｌ－１

ｎ＝Ｌ
Ｒｉｊ（ｋ－ｎ( )）槡

２
（１１）

⑧遍历用户 ｉ所有的邻接点，如果对于 ｊ１∈Ｎｅｉ（ｋ），存
在 ａ≥ｂ，那么，ｊ１将被当成 ＣＦＡ攻击节点从 ｉ的邻接点
集合中剔除，即

Ｎｅｉ（ｋ）＝Ｎｅｉ（ｋ）／ｊ１ （１２）
这是因为，合法次用户的感知状态将随着迭代次数的

增多而逐渐趋向初始平均值，故对 ｉ来说，合法邻接用
户上报的状态值的波动性将越来越小．而那些发动ＣＦＡ
攻击的邻接用户，由于其上报给 ｉ的感知状态是随机变
化的，所以其状态波动性肯定不是逐渐减小的．利用这
一明显的区别，可以将ＣＦＡ攻击用户剔除．
⑨采用Ｍｅｔｒｏｐｏｌｉｓ迭代规则更新状态值［８］：

Ｘ（ｋ＋１）＝Ｗ（ｋ）Ｘ（ｋ） （１３）
其中 Ｘ（ｋ）＝ ｘ１（ｋ），ｘ２（ｋ），…，ｘＮ（ｋ{ }）；Ｗ（ｋ）被称为
Ｍｅｔｒｏｐｏｌｉｓ权重矩阵［８］，其元素定义如下：

Ｗｉｊ（ｋ）＝

１
１＋ｍａｘｄｉ（ｋ），ｄｊ（ｋ{ }）， ｉｆｊ∈ Ｎｅｉ（ｋ）

１－∑
ｎ∈Ｎｅｉ（ｋ）

Ｗｉｎ（ｋ）， ｉｆｉ＝ｊ

０，










ｏｔｈｅｒｗｉｓｅ

（１４）

⑩更新迭代次数：ｋ＝ｋ＋１；如果 ｋ≥Ｔｃ，则停止迭代并
进入最终判决；否则从②继续迭代．

显然，按照Ｍｅｔｒｏｐｏｌｉｓ迭代规则，各次用户无需网络
的任何先验知识，只需根据其自身和邻接点的状态进

行更新，因此该规则比式（１）的规则更适用于大型的分
布式网络中．在不考虑攻击的条件下，整个网络可等效
为非时变图，根据文献［８］的推导可知，该规则同样能
保证所有次用户的状态最终趋于平均一致［８］：

ｘｉ（ｋ）→ｘ＝∑
Ｎ

ｉ＝１
Ｙｉ， ａｓ ｋ→∞ （１５）

然而，在攻击条件下，为了抵御 ＳＳＤＦ攻击而引入
安全策略后，各次用户的邻接点集合在信息交互过程

中将不断变化，网络应等效为一个动态的有向图．将所
有合法次用户构成的动态子图记为 Ｇａ（ｋ）＝（Ｖａ，Ｅａ（ｋ），
其中 Ｖａ和Ｅａ（ｋ）分别表示合法次用户顶点集合以及边
集合，则根据文献［１０］的结论，只要在足够多次迭代过
程中所形成的一系列子图的集合：

Ｕｎ＋Ｔ－１ｋ＝ｎ Ｇａ（ｋ）＝ Ｇａ（ｎ），Ｇａ（ｎ＋１），…，Ｇａ（ｎ＋Ｔ－１{ }）
能够保证强连通（即具有生成树），则所有合法次用户

的一致收敛特性仍可以得到保证．但是，在恶意用户被
剔除之前，部分合法次用户不可避免地已受到一些影

响，而且由于受到迭代次数的限制，在少数情况下，个

别合法次用户的状态将偏离其它大部分用户，甚至有

可能也被错当成攻击用户而逐出网络．因此，网络的最
终收敛状态与平均一致性存在一定的偏差，即：

ｘａ＝
１
Ｎａ∑ｈ∈Ｖａ

ｘｈ（０）＋θ＝
１
Ｎａ∑ｈ∈Ｖａ

Ｙｈ＋θ （１６）

其中，ｈ是合法次用户编号；ｘａ为网络的最终收敛状
态；Ｎａ为合法次用户个数；θ是由迭代次数限制和攻击
的部分影响而引入的随机偏差量．
３３ 最终判决

当各合法次用户的信息交互终止后，分别与检测

门限比较做出最终判决，即

Ｄｈ＝
１， ｘｈ（Ｔｃ）＞λｃ
０{ ， 其它

， ｆｏｒ ｈ∈Ｖａ （１７）

理论上，若迭代次数足够多，抗攻击策略足够稳

健，则最终的随机偏差量θ非常小，故

ｘａ≈
１
Ｎａ∑ｈ∈Ｖａ

ｘｈ（０）＝
１
Ｎａ∑ｈ∈Ｖａ

Ｙｈ＝
１
Ｎａ
Ｙ０ （１８）

其中，Ｙ０表示所有合法次用户的初始感知状态之和，这
与常用的等增益合并 ＣＳＳ方案［１１］是等效的．由式（５）推
导得到 Ｙ０服从以下分布［１２］

Ｙ０＝∑
ｈ∈Ｖａ

Ｙｈ～
χ
２
２ｍＮａ
， Ｈ０

χ
２
２ｍＮａ

２ｍ∑ｈ∈Ｖａ
γ( )ｈ ， Ｈ{

１

（１９）

故，联合虚警概率 Ｑｆ和漏检概率Ｑｍ分别为［１２］：

Ｑｆ＝Ｐ｛ｘａ＞λｃ｜Ｈ０｝＝Ｐ∑
ｊ∈Ｖａ

Ｙｊ＞Ｎａλｃ｜Ｈ{ }０
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＝１－Γ
Ｎａλｃ
２，ｍＮ( )ａ （２０）

Ｑｍ ＝Ｐ｛ｘａ≤λｃ｜Ｈ１｝＝Ｐ∑
ｊ∈Ｖａ

Ｙｊ≤Ｎａλｃ｜Ｈ{ }１

＝１－∫γ０Ｑ ２ｍγ槡 ０， Ｎａλ槡 ｃ，ｍＮ( )ａ ｆγ０（ｘ） （２１）

其中，γ０是所有合法次用户的平均信噪比之和；ｆγ０（·）
是γ０的概率密度函数；Ｑ（·，·，·）和Γ（·，·）分别是
ＭａｒｃｕｍＱ函数和非完全ｇａｍｍａ函数［１３］．

考虑到迭代次数的限制，以及攻击的部分影响，改

进方案不可能始终保证平均收敛，故其实际性能与上

述理想性能之间存在一定的差距，式（２０）和式（２１）可作
为此类基于一致性算法 ＣＳＳ方案的 ＣＲＯＣ特性［１２］的理
论下限．

４ 仿真及讨论

本节通过仿真实验对改进方案的有效性进行验

证，并与文献［４］给出的基本方案（见２．１节）进行对比．
以图２所示的拓扑结构为例，该分布式 ＣＲＮ由１６个次
用户５ｕ、４２条链路组成，其中第 ７个和第 １２个次用户
是潜在的恶意用户，二者可随时发动任意形式的 ＳＳＤＦ
攻击．假设各次用户
的感知信道为独立

同分布的Ｓｕｚｕｋｉ衰落
信道［１４］，功率发散因

子为σｄＢ＝８ｄＢ．各用
户处本地能量检测

的时间带宽积都设

置为 ｍ＝２０，平均
ＳＮＲ分别在 ０～５ｄＢ
范围内均匀分布，信

息交互的最大迭代次数为１００，本地感知的初始结果直
接按式（５）产生．

以下针对次用户１２的４种不同攻击场景，对改进
的ＣＳＳ方案分别进行了 １０００００次仿真．考虑到迭代次
数有限，且个别次用户不可避免地会受到攻击的一些

影响，此处将网络收敛定义适当放宽，规定９０％（含）以
上合法次用户最终趋于一致（容差范围≤０１ｄＢ）的情况
即为收敛．表１列出了基本方案和改进方案分别在不同
场景中进行多次实验后统计的收敛比例，其中，Ｌ＝１０，

λｃ＝４８（由式（２０）计算得到）．
在无攻击场景中，恶意用户与合法次用户没有区

别．图３（ａ）给出了该场景中两种方案进行某次仿真时
的信息交互过程，从图中可看出，两种方案都能使次用

户的感知状态逐渐趋于一致．由表１的统计数据可知，
当网络中无攻击时，两种方案基本都能保证绝大多数

的次用户收敛；由于改进方案中加入了一些抵抗攻击

策略，少数实验中可能会将２个以上的合法次用户误当
成恶意节点逐出网络，所以收敛率稍低一些．

表１ 不同攻击场景下的网络状态收敛率

攻击场景 无攻击 ＳＦＡ ＩＦＡ ＣＦＡ
基本方案 １００％ ０％ ０％ ０％
改进方案 ９７．２％ ９０．１％ ８７．７％ ９０．４％

在ＳＦＡ攻击场景中，假设用户１２在 Ｈ０条件下于第
１０次迭代时，开始持续向周围用户发送偏高的感知状
态‘１２０’．图３（ｂ）绘出了两种方案在某次仿真时的信息
交互过程，显然，基本方案对 ＳＦＡ攻击毫无抵抗能力，
所有合法次用户的状态均朝着错误状态移动；相反，改

进方案能很快发现并及时剔除用户 １２，并能使绝大多
数合法次用户迅速一致趋于正确状态．类似地，在 ＩＦＡ
攻击场景中，用户１２将在 Ｈ１条件下始终发送很低的感
知状态‘１’，而在 ＣＦＡ攻击场景中它将一直发送［０，１００］
区间内的随机状态值．图３（ｃ）和图３（ｄ）分别给出了这
两种方案在 ＩＦＡ和 ＣＦＡ攻击场景中进行某次仿真时的
信息交互过程．从两图中不难发现，改进方案能有效保
护合法次用户不受 ＩＦＡ和 ＣＦＡ攻击的影响．

图３和表１中的结果充分说明，改进方案在以上４
种场景中均能使绝大多数合法次用户最终状态趋于一

致，而基本方案在任意一种 ＳＳＤＦ攻击条件下几乎都无
法收敛，尤其在 ＣＦＡ攻击条件下，即使迭代次数足够
多，各次用户的状态也始终无法趋于一致．

为了进一步说明改进方案在抵抗 ＳＳＤＦ攻击方面
的优势，本文还对比了这两种方案在各种攻击场景中

的协作感知性能．以 ＳＦＡ攻击场景为例，图４给出了当
ＣＲＮ面临 ０２个 ＳＦＡ攻击时，这两种方案分别进行
１０００００次仿真得到的 ＣＲＯＣ（ＱｍＱｆ）曲线．为便于对比，
图中还依据式（２１）和（２０）给出了相应的理论下限值．从
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图４中可以看出：（１）改进方案在无攻击条件下的ＣＲＯＣ
性能与理想下限的差距较小，而在有攻击条件下，由于

某些合法节点不可避免地受到攻击的部分影响，它的

ＣＲＯＣ特性与理论下限值相比确实存在一定的差距；
（２）虽然基本方案的ＣＲＯＣ性能在无攻击条件下与理论
下限曲线基本一致，但是它在ＳＦＡ攻击条件下的 Ｑｍ和
Ｑｆ分别恒等于 ０和 １，即基本无抵抗能力．类似地，在
ＩＦＡ攻击和 ＣＦＡ攻击场景中的仿真均能得到与此相近
的结果．可见，基本方案的协作检测性能只有在无攻击
条件下才略优于改进方案，只要网络中存在任意一种

ＳＳＤＦ攻击，基本方案就将完全失效；而改进方案的检测
性能随着恶意用户数量的增多，并未发生太大变化，其

抗攻击能力明显优于基本方案．

５ 结论

本文重点研究了分布式 ＣＳＳ中的安全问题，在一
致性 ＣＳＳ方案的基础上进行了两方面改进：一是利用
基于Ｍｅｔｒｏｐｏｌｉｓ权重矩阵的迭代规则替代了通用的迭代
算法；二是在信息交互规则中引入了抵抗 ＳＳＤＦ攻击的
策略．仿真结果表明，改进方案的收敛特性和感知性能
虽然在无攻击条件下比现有方案稍逊一些，但是在任

意一种 ＳＳＤＦ攻击场景中，其稳健性明显增强．
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